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NASK od wielu lat promuje rozwazne i bezpieczne korzystanie z Internetu, prowadzac kampanie
edukacyjne oraz reagujac na nielegalne i niepozadane tresci dostepne w sieci. To najwazniejsze za-
dania dziatajgcego w ramach instytutu zespotu Dyzurnet.pl, ktéry w tym roku obchodzi wtasnie

swoje dziesieciolecie.

Internauci zgtaszaja do zespotu tresci obrazliwe, ponizajace lub szokujace dla odbiorcy, a takze tre-
Sci nielegalne - przede wszystkim dokumentujace seksualne wykorzystanie dzieci. Gtéwnym zdaniem
Zespotu jest podjecie natychmiastowej interwencji wobec materiatbw prezentujacych zachowania
o podtozu pedofilskim w Internecie. Wszystkie czynnosci podejmowane przez Zesp6t wobec tego ro-
dzaju materiatow, prowadzone sa w poczuciu $wiadomosci, ze ich publikacja w Internecie jest na-
stepstwem rzeczywistej krzywdy wyrzadzonej dziecku. Szkodliwo$¢ tresci prezentujacych seksualne
wykorzystanie nieletniego w sieci jest tym wieksza, ze oprocz ich gorszacego charakteru, stale pogte-
bia traume skrzywdzonego. Dlatego tez wazna jest wieloaspektowa pomoc ofierze: przeciwdziatanie
produkcji, dystrybucji, a nastepnie publikacji w sieci nielegalnych materiatow, gdzie uzyskuja publicz-
ny i ponadczasowy charakter. Réwnoczesnie, w celu identyfikacji i pociagniecia do odpowiedzialnosci
0s6b winnych powstania i upowszechniania materiatow, zgtoszenia kierowane sa do wspotpracujacych
z zespotem organdw scigania lub blizniaczych do Dyzurnet.pl zespotow na catym Swiecie zrzeszonych
w Stowarzyszeniu INHOPE. Warto zaznaczy¢, ze bardzo wazna role w procesie walki z nielegalnymi czy
szkodliwymi tresciami w sieci petnig internauci, ktdrzy coraz czesciej reaguja na tresci potencjalnie szko-
dliwe lub sprzeczne z prawem. Wzrost wrazliwosci odbiorcéw Internetu, jak rowniez ich stale rosnaca

wiedza o bezpieczenstwie w sieci, w sposéb bezposredni przektada sie na skuteczno$¢ dziatan Zespotu.



Przeciwdziatanie szkodliwym zjawiskom w sieci zobowigzuje rowniez do podejmowania dziatan profi-
laktycznych w celu podnoszenia poziomu $wiadomosci internautéw na temat zagrozen oraz promocji
bezpiecznego i odpowiedzialnego korzystania z Internetu. Dlatego NASK prowadzi kampanie edukacyj-
ne skierowane do réznych grup odbiorcow, w tym dzieci, pedagogow i rodzicéw, majace zwiekszy¢ wie-
dze dotyczaca niebezpieczenstw obecnych w sieci. Instytut prowadzi réwniez specjalistyczne projekty
szkoleniowe dla funkcjonariuszy organéw $cigania oraz wymiaru sprawiedliwosci, prezentujace nowo-

czesne narzedzia oraz metody skutecznej walki z cyberprzestepczoscia.

Ten jubileuszowy raport prezentuje 10 lat dziatania zespotu Dyzurnet.pl, jego poczatki i rozwéj w zmienia-
jacym sie Srodowisku internetowym. Wypowiedzi Rzecznika Praw Dziecka, Minister Nauki i Szkolnictwa
Wyzszego, Minister Spraw Wewnetrznych, Sekretarz Stanu w Ministerstwie Edukacji Narodowej oraz
Komendanta Gtéwnego Policji stanowia komentarz do dotychczasowej pracy Zespotu, podkreslajac

unikalna role zespotu w budowaniu bezpiecznej cyberprzestrzeni.

W niniejszej publikacji przeczytaja Panstwo o dziataniach, ktére podejmuje NASK na rzecz podniesienia
poziomu bezpieczenstwa dzieci i mtodziezy w internecie. Sukces realizowanych przez nas przedsiewziec¢
zawdzieczamy krajowej i miedzynarodowej wspotpracy, a przede wszystkim zwyktym internautom.

Dziekujemy Panstwu za 10 lat wspolnych dziatan!

dr Michat Chrzanowski
Dyrektor NASK



Jubileusz 10-lecia dziatalnosci Dyzurnet.pl - punktu
kontaktowego dla zgtaszajacych przypadki poja-
wiania sie w internecie tresci nielegalnych i zagra-
zajacych najmtodszym uzytkownikom - to czas na
podziekowania za dotychczasowe osiggniecia, ale
tez refleksje nad dalszym rozwojem sieci. Nad ko-
rzyéciami, ale tez zagrozeniami, jakie niesie. W tej
sytuacji dziatanie na rzecz bezpiecznego internetu
musi byc¢ traktowane priorytetowo.

Od 10 lat te misje z sukcesem realizuje w ra-

mach Naukowej i Akademickiej Sieci Komputerowej

zespot ekspertow Dyzurnet.pl. Biorac pod uwa-
ge szeroki zakres dziatan, obejmujacy nie tylko in-
terwencje, ale réwniez prowadzenie kampanii
informacyjno-edukacyjnej, ktora uczy bezpieczne-
go korzystania z sieci, utworzenie Dyzurnet.pl nale-
zy uznac za jedna z najcenniejszych inicjatyw ostat-
niej dekady.

Internet moze by¢ miejscem przyjaznym i bez-
piecznym dla najmtodszych. Potrzebny jest tylko
solidarny wysitek nas wszystkich - uzytkownikéw
Internetu. Nie badZmy obojetni. Reagujmy.

prof. Lena Kolarska-Bobinska

Minister Nauki i Szkolnictwa Wyzszego

dyzurnet€3pl
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Dyzurnet.pl to jedyny dziatajacy w Polsce zespot,

ktory przyjmuje zgtoszenia przypadkow wystepowania

w internecie tresci zabronionych prawem, takich jak materiaty
przedstawiajace seksualne wykorzystywanie dzieci,

czy tresci o charakterze rasistowskim i ksenofobicznym.

Zespét Dyzurnet.pl dziata w strukturze Naukowe]
i Akademickiej Sieci Komputerowej.

NASK jest instytutem badawczym realizujacym
dziatalnos¢ naukowa; prowadzi krajowy rejestr do-
men oraz dostarcza zaawansowane ustugi telein-
formatyczne i telekomunikacyjne. Byt pierwszym
w Polsce operatorem internetu. Od samego po-
czatku dziatalnosci jednym z priorytetéw jest bez-
pieczenstwo sieci i jej uzytkownikéw. Od 1995 roku
w ramach NASK dziata zespét CERT Polska, zajmuja-
cy sie reagowaniem na incydenty zwigzane z bezpie-

czenstwem komputerowym. Przyjmujac informacje
0 naruszeniach bezpieczenstwa teleinformatycz-
nego coraz czesciej pracownicy CERT spotykali sie
ze zgtaszaniem tresci, zwiazanych z dziataniem prze-
ciwko bezpieczenstwu dzieci i mtodziezy. W odpo-
wiedzi na te zagrozenia w 2005 roku, NASK powotat
specjalny zespot hotline - Dyzurnet.pl, ktory wszedt
w sktad Polskiego Centrum Safer Internet. Safer In-
ternet jest wieloletnim programem Komisji Europej-
skiej, ktéry ma na celu podnoszenie poziomu bez-
pieczenstwa dziecii mtodziezy, m.in. poprzez podej-
mowanie interwencjiw przypadku zagrozen on-line.

dyzurnet€3pl



Naszym marzeniem byt Swiat bez granic, oparty
na powszechnym i szybkim wzajemnym porozumie-
niu. Pierwszym krokiem do jego realizacji stat sie
przetom w 1989 roku i stopniowa integracja z kra-
jami demokratycznymi, ktéra doprowadzita nas do
cztonkostwa w Unii Europejskiej i uktadu Schengen.
Drugim - wtaczenie Polski w 1991 roku w $wiato-
wy system Internetu, dokonane dzieki specjalistom
z Naukowej i Akademickiej Sieci Komputerowej.

Dzis wiemy, ze jeden i drugi proces otworzyty
przed nami ogromne mozliwosci, jakich nie mieli-
$my nigdy w historii. Ale wiemy tez, ze wraz z nimi
pojawity sie wyzwania i zagrozenia o nieznanej
przedtem skali. Nieskrepowana i nieograniczona
geograficznie komunikacja jest narzedziem, kto-
re w rekach ludzi nieuczciwych staje sie szczegél-
nie grozne - zwtaszcza dla dzieci i mtodziezy, nie
zawsze zdolnych do krytycznej oceny odbieranych
komunikatéw. Nie trzeba byto dtugo czekac, bysmy
mogli sie o tym przekonac.

Internetowe rozprzestrzenianie sie tresci szko-
dliwych, nawotujacych do nienawisci, promujacych
tresci o charakterze pornograficznym lub nakta-
niajacych do groznych zachowan - to dzis, nieste-
ty, zjawisko coraz bardziej zauwazalne. Swiadczy
o tym monitoring, jaki instytut badawczy NASK,
krajowy pionier w zakresie rejestracji domen inter-
netowych oraz bezpieczenstwa w sieci prowadzi
poprzez swéj punkt kontaktowy Dyzurnet.pl. Noto-
wana przez Dyzurnet.pl, stale zwiekszajaca sie licz-
ba zgtoszen tresci niezgodnych z obowiazujacym
w Polsce prawem i z dobrym obyczajem wskazu-

je na skale wyzwan w walce z internetowymi nad-
uzyciami, zwtaszcza wobec najmtodszych uzytkow-
nikow. Ale to réwniez dobry sygnat. Wieksza liczba
zgtoszen swiadczy takze o wyzszej wrazliwosci spo-
tecznej na to wysoce niepozadane zjawisko. Pola-
cy coraz bardziej czujg wspotodpowiedzialni za tre-
Sci, ktore przenikaja do publicznej wiadomosci za
sprawa Internetu. Wida¢ w tym ogromna zastuge
zespotu ekspertéw Dyzurnet.pl, ktory od lat pro-
wadzi swoja misje w zakresie przyjmowania zgto-
szen, ale takze dziatalno$¢ edukacyjna, ekspercka
i informacyjna.

Raport NASK o dziatalnosci i celach Dyzurnet.pl
pozwala wnikliwie oceni¢ zaréwno dotychczasowe
osiagniecia w tej trudnej materii, jak i zdobyte w cia-
gu minionych 10 lat ogromne doswiadczenie. Mini-
sterstwo Spraw Wewnetrznych, jako resort w szcze-
golny sposob wspotodpowiedzialny za stan bezpie-
czenstwa obywateli, zdecydowanie wspiera misje
Dyzurnet.pl, czego najlepszym przyktadem jest $ci-
sta wspotpraca prowadzona z Policja, ktéra chcemy
systematycznie rozwijac.

Zycze kierownictwu, pracownikom i ekspertom
instytutu badawczego NASK oraz dziatajacego w nim
juz od 10 lat punktu kontaktowego Dyzurnet.pl jesz-
cze wyzszej skutecznosci w zwalczaniu w Internecie
zgubnych tresci i zjawisk, w propagowaniu pozytyw-
nych wzorcow zachowan w sieci oraz w prowadze-
niu dziatalnosci edukacyjnej wsrod uzytkownikow.

Teresa Piotrowska

Minister Spraw Wewnetrznych

el

KIM JESTESMY?



=
o

KIM JESTESMY?

W ciggu 10 lat eksperci Dyzurnet.pl przyjeli blisko
45 tysiecy zgtoszen, przestanych przez internau-
téw i dotyczacych publikacji potencjalnie nielegal-
nych i szkodliwych tresci. Az dwie trzecie z nich do-
tyczyto materiatéw przedstawiajacych seksualne
wykorzystywanie dzieci. Liczba zgtoszen z roku na
rok systematycznie wzrastata, jednak za przetomo-
wy mozemy uznac rok 2014, gdy zwiekszyta sie ona
o kilkadziesiat procent wzgledem poprzednich lat.

Dla systemu wartosci nie ma rozroznienia na swiat
realnyiwirtualny: jeslijeste$ na co dzien uczciwy, to
w sieci zachowasz sie doktadnie tak samo.

Serdecznie dziekuje zespotowi Dyzurnet.pl.
Panstwa zaangazowanie i pasja przywracaja wiare
w to, ze cyberprzestrzen niesie ze sobg znakomite
mozliwosci, pod warunkiem, ze nie zgadzamy sie na
zto i potrafimy mu zapobiegac. Wspélnie.

Urszula Augustyn

Sekretarz Stanu
w Ministerstwie Edukacji Narodowej]

Petnomocnik Rzadu
do spraw bezpieczenstwa w szkotach

Dziatamy na rzecz bezpiecznego internetu.

Reagujemy na nielegalne i szkodliwe tresci internetowe
skierowane przeciwko bezpieczenstwu dzieci i mtodziezy.
Popularyzujemy bezpieczne korzystanie z internetu.

dyzurnet€3pl
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Zespot Dyzurnet.pl
podejmuje interwencje wobec:

= materiatow znajdujacych sie na serwerach
zlokalizowanych na terenie Polski - infor-
macja o materiatach potencjalnie nielegalnych
i prezentujacych seksualne wykorzystanie oséb
matoletnich jest przekazywana do Komendy

Gtownej Policji;

=  materiatéw znajdujacych sie na serwerach
zlokalizowanych poza Polska - informacja
0 materiatach potencjalnie nielegalnych i pre-
zentujacych seksualne wykorzystanie os6b ma-
toletnich jest przekazywana do innego zespotu
reagujacego (hotline) zrzeszonego w INHOPE.
Podejmuje on czynnosci zgodnie z lokalnym
prawem i przekazuje informacje do policji z kté-
ra wspotpracuje;

= materiatéw znajdujacych sie na serwerach
zlokalizowanych poza Polska oraz poza kra-
jami dziatania INHOPE - informacja o materia-
tach potencjalnie nielegalnych i prezentujgcych
seksualne wykorzystanie oséb matoletnich jest
przekazywana do Komendy Gtéwnej Policji.

Reagowanie na materiaty przedstawiajace seksu-
alne wykorzystanie matoletnich jest mozliwe dzie-
ki Scistej wspdtpracy zespotéw reagujacych z roz-
nych krajéw, ktére sa zrzeszone w stowarzyszeniu
INHOPE (Miedzynarodowe Stowarzyszenie Interne-
towych Zespotow Reagujacych). Zespo6t Dyzurnet.pl,
od samego poczatku swojej dziatalnosci, tj. 2005,
roku jest cztonkiem Stowarzyszenia. INHOPE liczyt
woéwczas 22 cztonkdéw, obecnie zrzesza ponad 50
zespotdw z catego Swiata. Od 2010 roku dziata row-
niez Fundacja INHOPE, wspierajaca powstanie ze-
spotdw reagujacych w krajach rozwijajacych sie.

W kwietniu 2012 roku Zuzanna Polak z NASK zostata
wybrana do Zarzadu Stowarzyszenia INHOPE.

W lipcu 2013 roku zespo6t Dyzurnet.pl pomysinie
przeszedt audyt INHOPE i otrzymat certyfikat jako-
$ci Quality Assurance Programme.

=
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Dyzurnet.pl aktywnie dziata w europejskiej i mie-
dzynarodowej rodzinie INHOPE, zrzeszajacej ze-
spoty hotline, gdzie wspotpraca miedzy wieloma
podmiotami znaczy wiecej niz tylko stowo, sta-
nowi raczej site napedowa i na co dzieh przejawia
sie w dziataniu szybszym, lepszym i silniejszym -
razem.

W lipcu 2013 roku Dyzurnet.pl byt jednym
z pierwszych zespotow zrzeszonych w INHOPE, kto-

ry wziat udziat w pilotazowym projekcie ,Quality

Assurance” i pozytywnie przeszedt weryfikacje ja-
kos$ci stosowanych procedur.

W czerwcu 2014 roku Warszawa zostata wy-
brana na gospodarza spotkania cztonkéw INHOPE,
podkreslajac raz jeszcze wieloletni i rzetelny wktad
zespotu Dyzurnet.pl do naszej sieci.

Amela Efendic
Prezydent INHOPE

Rys.1 I NHOPE Association INHOPE Foundation

dyzurnet€3pl



Zespdt Dyzurnet.pl, od samego poczatku swoje-
go istnienia, wchodzi w sktad Polskiego Centrum
Safer Internet, ktére tworza NASK i Fundacja Dzieci
Niczyje. Centrum od 2005 roku realizuje projekt
Komisji Europejskiej Safer Internet. Obecnie Cen-
trum prowadzi swoje dziatania w kolejnym progra-
mie Connecting Europe Facility, ktérego koordyna-
torem jest NASK.

Safer Internet to najwiekszy i najbardziej presti-
zowy program europejski promujacy bezpieczne
korzystanie z internetu wsrod dzieci i mtodziezy,
podejmujacy walke z nielegalnymi tresciami w sieci
oraz niosacy pomoc w przypadkach zagrozen zwia-
zanych z korzystaniem z nowych mediéw. Dziata-
nia, ktore z sukcesem podejmowalismy w latach
2005-2014 jako Centrum, od stycznia 2015 r. realizu-
jemy w ramach nowego programu Komisji Europej-
skiej - Connecting Europe Facility. Przez ostatnie
10 lat mieliSmy okazje obserwowac dynamiczny
rozwoj sieci i fascynacje mtodych ludzi tym me-
dium. Dzi$ wiemy, Ze istotne w ksztattowaniu wsréd
dzieci wtasciwych postaw i reakcji wobec siecio-
wych zagrozen jest podazanie nie tylko za interne-
tem, ktory nieustannie sie zmienia, ale takze za wir-
tualnymi nawykami i zainteresowaniami najmtod-
szych uzytkownikdow.

Julia Gursztyn

Koordynatorka Polskiego Centrum
Programu Safer Internet

NASK
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Dziatania Polskiego Centrum Safer Internet sa
wspierane przez Komitet Konsultacyjny - przedsta-
wicieli ministerstw, instytucji rzadowych, organéw
Scigania, $rodowiska akademickiego, organizacji
pozarzadowych oraz przedstawicieli biznesu.

Prosze przyja¢ moje najserdeczniejsze gratulacje
z okazji jubileuszu 10-lecia Zespotu Dyzurnet.pl.
Dzieki skutecznej pracy Panstwa specjalistow pol-
skie dzieci sg lepiej chronione przed niebezpie-
czehstwami czyhajacymi na nie w Internecie.

Globalna sie¢ to wspaniate narzedzie pozna-
wania $wiata i przekazywania danych; pozwala nie
wychodzac z domu odwiedzi¢ dowolne miejsce na
Swiecie, porozmawiac z przyjaciotmi na innych kon-
tynentach, pogtebia¢ wiedze czy rozwijaé pasje.
Cyberprzestrzen bywa tez ogromnie niebezpiecz-
na, szczegdlnie dla najmtodszych: nieustannie po-
jawiaja sie osoby, ktore prébuja wykorzysta¢ mtody
wiek uzytkownikow i ich nieSwiadomos¢, czego do-
wodza liczne sprawy, trafiajace do Pafstwa i Biura
Rzecznika Praw Dziecka.

To bardzo wazne, ze uzytkownicy Internetu
w Polsce moga liczy¢ na interwencje specjalistow
z Dyzurnet.pl i zgtasza¢ im napotykane w sieci na-
ruszenia prawa. Sprzyja to tworzeniu bezpiecznej,

wirtualnej sieci, ale takze eliminacji z Internetu ma-
teriatow groznych czy szkodliwych.

Lawinowy wzrost zgtoszen o naruszeniu pra-
wa w Internecie dowodzi, jak wazna i potrzebna jest
praca Panstwa Zespotu - jedynego takiego w Pol-
sce, a nawigzana przez Panstwa wspotpraca takze
na arenie miedzynarodowej znakomicie zwieksza
skutecznos$¢ podejmowanych dziatan.

Raz jeszcze prosze przyja¢ moje gratulacje i ser-
deczne podziekowania za dotychczasowa dosko-
nata wspétprace w zakresie poprawy bezpieczen-
stwa i ochrony praw dzieci. Wyrazam przekona-
nie, ze ogromne dos$wiadczenie, skutecznosc¢ i de-
terminacja catego Panstwa Zespotu przyczynia sie
do dalszych sukceséw na polu walki z nielegalnymi
i szkodliwymi tresciami w Internecie.

dr Marek Michalak

Rzecznik Praw Dziecka

dyzurnet€3pl
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Rys. 2
Zgtoszenia iincydenty CSAM
na tle ogolnejliczby zgtoszen

w latach 2005-2014.

Dyzurnet.pl przyjmuje i analizuje zgtoszenia od
uzytkownikow internetu oraz instytucji i organiza-
cji spotecznych. Wszystkie zgtoszenia sa traktowa-
ne anonimowo i zadne informacje o zgtaszajacym
nie sa przekazywane innym instytucjom. W przy-
padku gdy uzytkownik pozostawi adres mailowy,
Zespot przekazuje informacje o dalszych krokach
postepowania lub prosi o dodatkowe szczegoty,
jesli zgtoszenie nie jest kompletne.

Od poczatku dziatalnosci najczesciej wykorzy-
stywanym narzedziem do zgtaszania potencjal-
nie nielegalnych tresci jest formularz znajdu-
jacy sie na stronie www.dyzurnet.pl. Istnieje
rowniez mozliwos¢ ztozenia zgtoszenia na adres
mailowy dyzurnet@dyzurnet.pl, pod numerem

12000

infolinii 0 801 615 005 lub za posrednictwem uru-

chomionej w ostatnich latach aplikacji na urzadze-
nia mobilne.

W ciggu 10 lat dziatalnosci Dyzurnet.pl, liczba otrzy-
mywanych zgtoszen nieustannie wzrasta. W pierw-
szych latach istnienia Zespotu byto to ok. 40 zgto-
szen miesiecznie, w 2008 roku miesiecznie wptywa-
to 300 zgtoszen, obecnie jest to ponad 1000 zgto-
szen miesiecznie. Szczegdtowa analiza zgtoszen
wykonywana przez Zespo6t jest podyktowana troska
o dziecko, ktore moze by¢ ofiara przemocy, seksu-
alnego i psychicznego wykorzystania. Pracownicy
Dyzurnet.pl wiedza, ze kazdy materiat przedstawia-
jacy dziecko w seksualnym kontekscie, ma swoje
zrédto w realnej krzywdzie dziecka.
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W latach 2005-2014 Dyzurnet.pl przeanalizowat bli-
sko 45 tys. zgtoszen. Mimo wzrostu ogélnej liczby in-
cydentéw (szczegdlnie w roku 2014 - wzrost 0 65%
w stosunku do roku poprzedniego), liczba potwier-
dzonych w trakcie analizy przypadkéw - materia-
téw przedstawiajace seksualne wykorzystanie
matoletnich czyli Child Sexual Abuse Materials
(CSAM) - pozostaje na wzglednie statym poziomie.
Nalezy zaznaczy¢, ze podejscie do nielegalnych ma-
teriatow przedstawiajacych seksualne wykorzysta-
nie os6b matoletnich ulegto zmianie w ciagu ostat-
nich lat. Obecnie dziatania zmierzajg nie tylko do
usuniecia nielegalnych tresci, prowadzona jest row-
niez analiza pod katem zidentyfikowania ofiary. Ze-
spot Dyzurnet.pl brat udziat w pilotazowym progra-
mie Komisji Europejskiej BIK NET, ktérego celem
byto m.in. stworzenie narzedzia dla miedzynarodo-
wych organéw $cigania, ktére automatycznie po-
rownuje zgtoszone materiaty przedstawiajgce sek-
sualne wykorzystanie dzieci z juz zweryfikowanymi
i zanalizowanymi.

Podstawowymi dziataniami jakie prowadzi zespot
Dyzurnet.pl sg: przyjmowanie zgtoszen od uzyt-
kownikow internetu, ich wstepna analiza i jak naj-
szybsze przekazanie informacji o tre$ciach nielegal-
nych lub szkodliwych do odpowiednich podmiotéw.
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Rys. 3

Dziatania zespotu
Dyzurnet.pl podjete
wobec nielegalnych
i szkodliwych tresci
w latach 2012-2014.

2012 2013 2014

zgtoszone Policji
przekazane innemu podmiotowi
zgtoszone administratorowi / wtascicielowi serwisu

zgtoszone do odpowiedniego zespotu INHOPE
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Rys. 4

Czas dostepnosci CSAM

po zgtoszeniu do Dyzurnet.pl
w latach 2011-2014.

Materiaty zawierajace nielegalne tresci znajduja sie
gtéwnie na serwerach zlokalizowanych poza granica-
mi Polski, dlatego podstawowa reakcja Dyzurnet.pl
jest zgtoszenie incydentu do odpowiedniego ze-
spotu zrzeszonego w INHOPE. W przypadku tresci
zlokalizowanych na polskich serwerach lub poza
zasiegiem INHOPE, zgtoszenie przesytane jest do
Komendy Gtéwnej Policji. W przypadku tresci szko-
dliwych, ale nie nielegalnych, Dyzurnet.pl kontaktuje
sie z administratorami serwiséw z prosba, zaleznie
od przypadku, o ich usuniecie, moderacje, przenie-
sienie do innej kategorii lub zatozenie ostrzezenia.

14%

3-7dni

5%

7-14 dni

8%

dtuzej niz 14 dni

Dyzurnet.pl od 2011 roku monitoruje czas dostep-
nosci materiatow przedstawiajace seksualne wyko-
rzystanie matoletnich, od momentu podjecia dzia-
tan przez Zespét, do czasu zablokowania lub usu-
niecia tresci. W ciagu kolejnych lat odnotowano
w tym zakresie wyrazny wzrost skutecznosci. Pro-
porcja materiatéw niedostepnych w ciagu 48 go-
dzin od chwili reakcji Zespotu wynosita: w 2011r. -
42%, w 2012 - 48%, w 2013 - 69%, w 2014 - 64%.

Tresci ktére wciaz byty dostepne po uptywie 14 dni

byto: w 2011r. - 10%, w 2012r. - 14%, w 2013r. - 5%,
w 2014r. - 6%.

16%

od 2 do 3 dni

57%

do 48 godzin
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< Zgtoszenie

Analiza zgtoszenia

Gdzie jest zlokalizowany serwer?

) d@D

w Polsce

Poza Polska, ale w kraju, gdzie dziata zespo6t
nalezacy do Stowarzyszenia INHOPE

Poza Polska oraz poza krajami
objetymi dziataniami Stowarzyszenia INHOPE

Przekazanie informacji
do polskiej Policji

Przekazanie prosby o zabezpieczenie
informacji do dostawcy tresci/
wtasciciela portalu

Przekazanie informacji do lokalnego
zespotu zrzeszonego w INHOPE

Przekazanie informacji
do polskiej Policji

Przekazanie informacji
zwrotnej uzytkownikowi

Monitorowanie dostepnosci
nielegalnych tresci

Zamkniecie zgtoszenia

Rys. 5

Procedura dotyczaca
zgtoszenia materiatu
przedstawiajacego seksualne
wykorzystywanie dziecka.

=
w0

PODSTAWOWA DZIALALNOSC DYZURNET.PL



N
o

PODSTAWOWA DZIALALNOSC DYZURNET.PL

Informacja o tresciach nielegalnych prezentujacych
seksualne wykorzystanie matoletnich jest przeka-
zywana do Komendy Gtéwnej Policji.

Wyrazam poparcie dziatan podejmowanych przez
Polskie Centrum Projektu Safer Internet, a przede
wszystkim hotline Dyzurnet.pl. Zespo6t Dyzurnet.pl
petni wazna role dla spoteczenstwa - miejsca do
ktérego mozna przekaza¢ informacje o tresciach,
ktore niepokoja kazdego internaute. Komenda
Gtowna Policji od wielu lat wtacza sie w inicja-
tywy podejmowane przez Polskie Centrum Safer
Internet takie jak konferencje, szkolenia skierowa-
ne do przedstawicieli organow $cigania, wymia-
ru sprawiedliwosci czy sektora edukacyjnego. Bli-
sko wspotpracujemy z NASK na rzecz bezpieczen-
stwa internautéw, a szczegbélnie tych najmtodszych,
ktorzy powinni korzystac z bezpiecznego Internetu.
JesteSmy tez zaangazowani w prace Komitetu
Konsultacyjnego, ktéry na biezaco $ledzi rezulta-
ty projektu. Jestem przekonany, ze istotny wptyw
na podniesienie poziomu bezpieczenstwa dzieci
i mtodziezy w Internecie stanowi wspotpraca po-
miedzy Wydziatem do Walki z Cyberprzestepczo-
$cia Biura Stuzby Kryminalnej Komendy Gtéwnej
Policji a zespotem Dyzurnet.pl, ktora dotyczy przyj-
mowania informacji o naruszeniach polskiego pra-
wa w sieci Internet, przede wszystkim informacji
zwiazanych z tresciami przedstawiajagcymi seksu-
alne wykorzystanie matoletnich, rasistowskimi lub
ksenofobicznymi.

nadinsp. Krzysztof Gajewski

Komendant Gtéwny Policji

dyzurnet€3pl

nnnnnnnnnnnnnnnnnnnnnnnnnnn



ZMIENIAJACE SIE
ZJAWISKA INTERNETOWE

Publikowanie materiatéw prezentujacych
seksualne wykorzystywanie dziecka

Prawo polskie wobec zwalczania
rozpowszechniania materiatéw prezentujacych
seksualne wykorzystywanie dzieci

Materiaty wytworzone
przez niepetnoletnich uzytkownikow
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Na poczatku sie¢ internetowa byta wykorzystywa-
na gtéwnie przez naukowcow, teraz jest miejscem
spotkan starszych i mtodszych uzytkownikow. Jest
wykorzystywany nie tylko w celach naukowych, ale
takze jako Zrodto rozrywki. Rozwdj technologicz-
ny, wzrost liczby uzytkownikéw oraz zmiana ich
potrzeb, spowodowaty pojawianie sie i rozwdj no-
wych ustug sieciowych. Rozwdj internetu pozwo-
lit na wymiane nieograniczonej liczby materiatow
miedzy osobami, ktére moga pozosta¢ anonimo-
we. Przez to sie¢ jest wykorzystywana przez grupy
przestepcze, ktére na szeroka skale, zaczety produ-
kowac i dystrybuowac materiaty przedstawiaja-
ce seksualne wykorzystanie osob matoletnich.
Do tego celu wykorzystywane sa najbardziej popu-
larne ustugi sieciowe - na poczatku byty to listy dys-
kusyjne, pdzniej strony www, obecnie coraz cze-
$ciej sa to serwisy spotecznosciowe oraz serwisy
hostujace pliki.

Dynamika rozwoju internetu wciaz stawia nowe
wyzwania przed uzytkownikami, administratorami
serwisOw oraz zespotami reagujacymi. Nowopow-
state ustugi, portale czy serwisy przyczyniaja sie do
rozwijania wcze$niej zaobserwowanych naduzyc,
badz tworzenia ich nowych form. Regulacje prawne
nie zawsze przystaja do wirtualnej rzeczywistosci.
Dlatego tak wazna jest reakcja samego $rodowi-
ska internetowego oraz wypracowanie rozwigzan
stuzacych zmniejszeniu skali szkodliwego zjawi-
ska lub catkowitego jego eliminacji. Niektore z nad-
uzy¢sa charakterystyczne dla konkretnego serwisu
badz ustugi, dlatego ogromne znaczenie ma dobre
i kompletne opracowanie polityki bezpieczeAstwa.

dyzurnet€3pl



Serwisy hostingowe

W skali globalnej mozna zauwazy¢ odchodzenie od
prezentacji CSAM na stronach internetowych. Ma-
teriaty prezentujace seksualne wykorzystywanie
dzieci coraz czesciej sg przenoszone do sieci P2P
oraz do serwiséw hostujacych pliki — w tym tzw.
cloud hosting. W ostatnim czasie jestesmy $wiadka-
mi dynamicznego rozwoju serwisow hostingowych,
ktore czesto umozliwiaja anonimowe umieszczanie

plikéw dowolnego formatu na dedykowanym ser-
werze, a nastepnie ich pobieranie (bezptatne lub za
optata) przez innych uzytkownikow sieci. Ten spo-
séb przekazywania informacji szybko zdobywa po-
pularnos¢ wéréd osob poszukujacych nielegalnych
materiatéw. Tworzone sa specjalne fora i strony in-
ternetowe, ktdére zawieraja tylko i wytacznie linki do
tego typu plikéw. Chociaz tresci publikowane w ta-
kich serwisach sa stosunkowo szybko usuwane
przez ustugodawcdw, wystarczy kilka godzin, aby
zostaty udostepnione setkom zainteresowanych.

Serwisy spotecznosciowe

Wsréd oséb o sktonnosciach pedofilskich daje sie
rowniez zaobserwowac wzrost popularnosci serwi-
séw spotecznosciowych, na ktérych zamieszczaja
roznego rodzaju tresci, zarowno dostepne publicz-
nie jak i wytacznie dla kregu znajomych. Niektére
ze zgtaszanych do zespotu Dyzurnet.pl profili zawie-
raty po kilkadziesiat filméw z nielegalnymi materia-

tami, o roznym czasie trwania - nawet do kilkudzie-
sieciu minut. Mimo ze materiaty usuwane byty przez
moderatorow serwisu nawet w ciggu kilku godzin
po ich zgtoszeniu, zastanawiata wzglednie duza licz-
ba kolejnych kont, na ktérych tego typu tresci byty
umieszczane. Sytuacja ta pokazuje, jak istotne jest
jak najszybsze opracowanie i wprowadzenie wta-
Sciwych procedur, a takze odpowiedniego oprogra-
mowania uniemozliwiajacego zamieszczanie ma-
teriatow rozpoznanych wczesniej jako nielegalne.
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Publikowanie materiatow
prezentujacych seksualne
wykorzystywanie dziecka

Okreslenie ,pornografia dziecieca” jest mocno za-
korzenione w $Swiadomosci spotecznej, chociaz
w przepisach polskiego prawa mowi sie o ,tre-
$ciach pornograficznych z udziatem matolet-
niego”. ,Matoletni” w tym konteks$cie oznacza 0so-
be ponizej 18 roku zycia. Prawodawstwo nie defi-
niuje natomiast terminu ,tresci pornograficznej”.
Adekwatny przepis Kodeksu Karnego, czyli arty-
kut 202, zabrania przechowywania, posiadania,
rozpowszechniania i publicznego prezentowania
tresci pornograficznych z udziatem matoletniego
oraz tresci pornograficznych przedstawiajgcej wy-
tworzony albo przetworzony wizerunek matoletnie-
g0 uczestniczacego w czynnosci seksualnej.

Specjalisci zajmujacy sie przeciwdziataniem rozpo-
wszechniania treéci pornograficznych wytworzo-
nych z udziatem dzieci - w tym zesp6t Dyzurnet.pl -
zwracaja uwage na zbyt waskie znaczenie termi-
nu ,pornografia dziecieca”. CSAM - Child Sexual
Abuse Materials - to termin okreslajacy materiaty
przedstawiajgce seksualne wykorzystanie dziecka.
Jest on bardziej adekwatny niz termin ,pornogra-
fia dziecieca”, poniewaz ktadzie nacisk na fakt wy-
korzystania dziecka w swiecie realnym. Pornogra-
fia z udziatem oséb dorostych w wiekszosci krajow
jest legalna, podlega takim samym regulacjom jak
inna dziatalnos¢ biznesowa. Natomiast produkcja
materiatow pornograficznych z udziatem matolet-
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nich nie jest i nie moze by¢ akceptowana w 7ad-
nym aspekcie. Zamieszczenie w internecie CSAM
moze byc¢ tylko jednym z etapow przestepczego
dziatania - poczawszy od uwiedzenia dziecka, wy-
korzystania seksualnego i udokumentowania tego
aktu, a nastepnie udostepniania i rozpowszechnia-
nia materiatu. O ile wykorzystanie seksualne dziec-
ka moze by¢ sprawa utrzymywang w tajemnicy, to
upublicznienie dowodu przestepstwa naraza ofia-
re na dodatkowy, bardzo powazny stres. Specjalisci
zwracaja uwage, ze wtérna wiktymizacja odbywa-
jaca sie poprzez dystrybucje CSAM moze mie¢ bar-
dzo powazne skutki dla ofiary, dlatego tak wazne
jest skuteczne eliminowanie tego typu materiatow
z internetu. Skupienie sie na ofierze wykorzysta-
nia seksualnego zmienia réwniez perspektywe

zespotéw reagujacych oraz organdw Scigania
wobec samych tresci internetowych. Prioryte-
tem pozostaje nadal jak najszybsze usuniecie ich
z sieci, ale coraz istotniejsze staja sie kroki majace
na celu identyfikacje ofiary i udzielenie jej pomo-
cy. Rozwijane sa rézne narzedzia techniczne wspo-
magajace ten proces - mechanizmy identyfikowa-
nia i wyszukiwania rozpoznanych wczesniej zdjec
przedstawiajgcych seksualne wykorzystywanie
dzieci. Algorytmy programoéw umozliwiaja identyfi-
kacje zdjecia nawet po modyfikacji i edycji fotogra-
fii, pozwalajg rowniez na wyszukiwanie innych zdjec¢
pochodzacych z tej samej serii — dzieki czemu moz-
liwe jest zgromadzenie wiekszej liczby danych ana-
lizowanych przez organy scigania.
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Prawo polskie wobec
zwalczania rozpowszechniania
materiatow prezentujacych
seksualne wykorzystywanie

dzieci

Przez 10 lat swojej dziatalnosci eksperci Dyzurnet.pl
zwracali uwage na potrzebe kolejnych noweliza-
cji prawa zwalczajacego rozpowszechnianie ma-
teriatdbw prezentujacych seksualne wykorzystywa-
nie dzieci, aby dostosowac je do zmieniajacej sie
rzeczywistosci. Kolejne nowelizacje ujednolicaja

przepisy prawa krajowego z dyrektywami Komisji
Europejskiej.

Nowelizacja polskiego prawa z 2008 roku wprowa-
dzita przepisy umozliwiajace skuteczniejsze zwal-
czanie tresci pornograficzne przedstawiajace wy-
tworzony albo przetworzony wizerunek mato-
letniego uczestniczacego w czynnosci seksualnej.

Przepis ten jest odpowiedzig na problem materia-
tow wykorzystujacych wizerunek dziecka, be-
dacy efektem np. animacji komputerowej. W wyni-
ku ciggtego udoskonalania grafiki komputerowej,
stworzona ,wirtualna” posta¢ dziecka moze nie-
zwykle doktadnie przypominac realna osobe.
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Nowelizacja prawa obowigzujgca od 2010 roku, za-
brania utrwalania wizerunku nagiej osoby lub
osoby w trakcie czynnosci seksualnej stosujac
w tym celu przemoc, grozbe bezprawna lub pod-
step oraz rozpowszechniania wizerunku nagiej oso-
by lub osoby w trakcie czynnosci seksualnej bez jej
zgody. Takie nagranie, wykonane za pomoca urza-
dzenia mobilnego, np. smartfona, moze zosta¢ wy-
korzystane w celu np. oémieszenia réwiesnika (tzw.
cyberprzemoc), rozpowszechnienia w internecie
lub sta¢ sie przedmiotem szantazu.

Ponadto nowelizacja wprowadzita penalizacje
child grooming, czyli uwodzenia dzieci przez inter-
net. Juz sam fakt naktaniania dziecka do spotkania
(na wszelkiego rodzaju forach internetowych, cza-
tach, przy pomocy komunikatoréw internetowych)
w celu wykorzystania seksualnego, produkcji mate-
riatow o charakterze pornograficznym jest obecnie
karany. Przepis zapobiega przestepstwom wobec
dziecka, do ktérych mogtoby dojs¢ w wyniku kon-
taktu z przestepca w Swiecie realnym. Przepis od-
nosi sie do dzieci ponizej 15r.z.

Kolejng istotna z punktu widzenia zespotu
Dyzurnet.pl zmiana byto wprowadzenie art. 200b
kk, ktéry zabrania publicznego propagowania
zachowan o charakterze pedofilskim.

W 2014 r. weszta w zycie kolejna nowelizacja kodek-
sukarnego, ktéra miata na celu ujednolicenie prawa
krajowego z przepisami unijnymi dotyczacego wie-
ku matoletniego - do tej pory istniato rozroznienie
na matoletniego ponizej lat 18 i matoletniego poni-
zej lat 15. Przed nowelizacja dozwolone byto utrwa-
lanie sprowadzanie, przechowywanie i posiada-
nie tresci pornograficznych z matoletnim powyzej
lat 15, o ile nie miato to na celu rozpowszechniania
lub publicznego prezentowania takiego materiatu.
W obecnym stanie prawnym karalne jest utrwa-
lanie, przechowywanie, posiadanie oraz uzy-
skiwanie dostepu do tresci pornograficznych
z udziatem matoletniego rozumianego jako kazda
osoba ponizej lat 18 (art.202 kk).
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Materiaty wytworzone
przez niepetnoletnich

uzytkownikow

Specjalisci zajmujacy sie bezpieczenstwem dzieci
i mtodziezy na catym swiecie zauwazyli, ze coraz
czescie] tredci atrakcyjne dla 0oséb o pedofilskich
sktonnosciach sg wytwarzane samodzielnie przez
osoby niepetnoletnie. W odréznieniu od materia-
téw, ktére przedawniajg seksualne wykorzystanie
dziecka przez osoby doroste, coraz czesciej mamy
do czynienia z materiatami erotycznymi i porno-
graficznymi wytworzonymi przez same nastolatki.
Materiaty te mogg rowniez powstac¢ podczas pro-
cesu uwodzenia osoby niepetnoletniej, w wyniku
namawiania do podjecia czynnosci seksualnych.
Aby blizej zbada¢ to zjawisko, w roku 2014 eksperci
Dyzurnet.pl realizowali ogélnopolskie badanie ,Na-
stolatki wobec Internetu”. Zostato ono przepro-
wadzone przez Wyzsza Szkote Nauk Spotecznych
Pedagogium na zlecenie NASK oraz Rzecznika Praw
Dziecka. Szczegdlnie istotne byto zbadanie zjawi-
ska sekstingu, czyli przesytania przez gimnazja-

listbw swoich samodzielnie wykonanych intym-
nych zdje¢ lub filmdéw. Wyniki badania potwierdzity,
ze jedna czwarta gimnazjalistow otrzymata intym-
ne zdjecia, a niecate 6 procent przyznato, ze zdarzy-
to sie im wysta¢ swoje intymne zdjecia osobie po-
znanej w internecie.

Wynik 2 procent osob przyznajacych sie do roze-
brania sie lub prezentowania zachowan seksual-
nych podczas wideorozméw pokrywa sie z wyni-
kiem badania, ktore eksperci NASK przeprowadzi-
liwraz z NK Research we wrze$niu 2013 r. na blisko
tysiacosobowej prébie uzytkownikdw serwisu nk.pl
w wieku 13-16 lat. Ze wzgledu na intymny charak-
ter pytania zaktada¢ mozna, ze rzeczywisty odse-
tek takich zachowan jest wyzszy i zblizony jest do
8 procent (tyle osob przyznaje, ze zna osobe, ktora
rozbiera sie lub prezentuje zachowania seksualne
na wideoczatach).
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Liczba przeszkolonych

15 000

Policjanci, pedagodzy
orazinni specjalisci zajmujacy sie
pomoca dzieciom

Zespdt Dyzurnet.pl od poczatku swego istnienia
popularyzuje bezpieczne korzystanie z internetu.
Eksperci angazuja sie w organizacje inicjatyw, kto-
rych celem jest zwiekszanie spotecznej Swiado-
mosci na temat zagrozen, jakie niesie ze soba ko-
rzystanieznajnowszychtechnik komunikacji. Wsréd
podejmowanych dziatan priorytetem jest populary-
zacja i edukacja zaréwno dzieci, jak i 0sob dorostych
w zakresie bezpiecznego korzystania z internetu.

Specjalisci Dyzurnet.pl testowali narzedzia kontroli
rodzicielskiej dostepne na polskim rynku i skie-
rowane do polskiego uzytkownika. W pierwszym
polskim badaniu (2007r.) przetestowano skutecz-
nos$¢ programow filtrujacych, w kolejnych latach
sprawdzano takze skuteczno$¢ filtrow w przegla-
darkach, wyszukiwarkach oraz systemach opera-
cyjnych.

Eksperci z Dyzurnet.pl przygotowali badanie prze-
prowadzone z NK Research dotyczace sekstingu.
Badanie zjawiska zostato pogtebione w ogolnopol-
skim badaniu ,,Nastolatki wobec Internetu” zreali-
zowanego przez Wyzsza Szkote Nauk Spotecznych
,Pedagogium” na zlecenie NASK i Rzecznika Praw
Dziecka.

W celu ukazania aktualnych probleméw NASK
z wieloma partnerami przeprowadzit wiele kampa-
nii spotecznych, w tym najwazniejsze: ,Nie przy-
ktadam reki do krzywdzenia dzieci” (2007r) oraz
,Nie akceptuje, nie tacze sie, nie wchodze” (2009r.),
ktore miaty na celu podniesienie Swiadomosci
o dostepnosci szkodliwych i nielegalnych mate-
riatébw w internecie oraz mozliwosci zgtoszenia in-
formacji o tresciach nielegalnych i szkodliwych do
zespotu Dyzurnet.pl. Akcje przyniosty zwieksze-
nie rozpoznawalnosci Zespotu oraz co za tym idzie
wzrost liczy zgtoszen.

dyzurnet@pl




Dla dzisiejszych dzieci i nastolatkdéw internet jest
codziennoscig. Wiedza, ze to $wiat peten mozli
wosci, ale niestety nie zawsze zdaja sobie sprawe
z czyhajacych tam zagrozen. Dlatego tak wazna jest
edukacja, poszerzanie wiedzy na temat niebez-
pieczenstw z ktérym mozemy zetknac sie w sie-
ci. Odpowiedzia na te wyzwania byto powstanie
w 2010 roku Akademii NASK w ktérej sktad wchodzi
Zespot Dyzurnet.pl. Nasze dziatania kierujemy za-
rowno do najmtodszych uzytkownikéw, do dzieci
i mtodziezy, ale takze do ich rodzicow i wychowaw-
cédw. Organizujemy szkolenia, seminaria konferen-
cje oraz kampanie informacyjne, a takze tworzy
my materiaty edukacyjne wykorzystywane chetnie
przez nauczycieli w polskich szkotach. W prowa-
dzonych dziataniach Akademia NASK korzysta z bo-
gatych doswiadczen i wiedzy ekspertow Zespotu
Dyzurnet.pl.

dr Agnieszka Wronska

Kierownik Dziatu Akademia NASK

Specjalisci z zespotu

prowadza rowniez dziatania
edukacyjne i wspottworza
narzedzia edukacyjno-
-popularyzatorskie w projektach:

Safer Internet

Projekt, ktorego celem jest zwiekszanie spotecz-
nej swiadomosci na temat zagrozen internetowych
oraz zwigzanych z korzystaniem z nowych techno-
logii. W ramach projektu podejmowana sa dziatania
podnoszace $wiadomos¢ o zagrozeniach jak row-
niez bezposrednia pomoc w sytuacji gdy jest zagro-
Zone dziecko w internecie (telefon zaufania 800 100
100) i interwencje wobec tresci nielegalnych i szko-
dliwych (Dyzurnet.pl). W ramach projektu cyklicz-
nie podejmowane sainicjatywy:

= Dzien Bezpiecznego Internetu jest obchodzo-
ny w lutym kazdego roku z inicjatywy Komisji Euro-
pejskiej od 2004 roku w ponad 100 krajach na Swie-
cie. Ma na celu inicjowanie i propagowanie dziatan
na rzecz bezpiecznego dostepu dzieci i mtodziezy
do zasobow internetowych. W Polsce organizato-
rem obchoddéw jest Polskie Centrum Projektu Sa-

fer Internet.

= Konferencja Bezpieczenstwo Dzieci i Mto-
dziezy w Internecie - konferencja adresowa-
na jest do przedstawicieli sektora edukacyjnego,
organizacji pozarzagdowych, wymiaru sprawiedli-
wosci, organéw $cigania oraz dostawcéw ustug
i tresci internetowych. Celem jest przekazanie
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uczestnikom wiedzy na temat zachowan najmtod-
szych w internecie, najnowszych zjawisk online,
ktore moga mie¢ wptyw na bezpieczenstwo dzie-
ci, dziatan edukacyjnych skierowanych do réznych
grup odbiorcow oraz przedstawienie mozliwosci re-
agowania na niepokojace zjawiska w sieci.

= Seminaria eksperckie - seminaria dedykowa-
ne jednemu zagadnieniu np.: cyberprzemocy i roli
Swiadka, prywatnosci, zagrozeniom zwigzanym
z publikacja materiatow przez rodzicow.

= KoMIn - Kongres Mtodych Internautéw -
Spotkania dedykowane mtodziezy gimnazjalnej
z roznych szkdt w Polsce, ktérego celem jest stwo-
rzenie metod komunikacji pomiedzy mtodzieza,
pedagogami i profesjonalistami. Podczas Kongre-
su powstaja oraz sa weryfikowane przygotowywa-
ne materiaty edukacyjne.

= Zostan znajomym swojego dziecka - filmy
oraz broszura informacyjna adresowana do rodzi-
codw i opiekunow, aby zachecic ich do aktywnego
uczestniczenia w internetowym zyciu dzieci.

KURSOR

Inicjatywa NASK, ktorej celem jest podniesienie po-
ziomu wiedzy i umiejetnosci w zakresie wykorzy-
stywania nowoczesnych technologii i multimediéw
w dydaktyce, rozwijanie kompetencji uczniéw w za-
kresie technologii informacyjno-komunikacyjnych,
a takze budowania $wiadomosci o zagrozeniach
internetowych.

Zagrozenia w Sieci

Profilaktyka, reagowanie - projekt Urzedu Marszat-
kowskiego Wojewoddztwa Matopolskiego oraz Ma-
topolskiej Komendy Wojewddzkiej Policji — miat na
celu przygotowanie policjantéw do pracy z ucznia-
mi szkot podstawowych, rodzicami i nauczycielami
o sposobach korzystania z nowych technologii oraz
reagowania w przypadku zagrozen.

Przygody Plika i Foldera w sieci

Projekt edukacyjny propagujacy zasady bezpie-
czenstwa w sieci, skierowany do uczniow szkét pod-
stawowych, sktadajacy sie z krotkich filméw, scena-
riuszy zaje¢, audiobooka oraz zeszytu ¢wiczen.

dyzurnet€3pl



Reagujac na zapotrzebowanie roéznych grup od-
biorcéw specjalisci z Dyzurnet.pl przygotowuja tak-
ze materiaty informacyjne i edukacyjne np. filmy,
gry. Najwazniejszym jest Raport roczny z dziatal-
nosci zespotu, ktory ukazuje sie na poczatku kaz-
dego roku. Oprocz danych statystycznych dotycza-
cych zgtoszenh oraz opisu nowych trendéw i zjawisk
w sieci, prezentowane sg dziatania podejmowane
przez specjalistow Dyzurnet.pl.

Warsztaty przygotowywane z mys$la o uczniach
szkét podstawowych i gimnazjalnych poswiecone
sa przede wszystkim zjawisku cyberprzemocy, spo-
sobach reagowania w przypadkach zagrozenia, czy
ksztattowaniu pozytywnego wizerunku online.

Specjalisci Dyzurnet.pl przygotowuja i prowadza
warsztaty i szkolenia skierowane do réznych grup
odbiorcédw. Najwazniejsza z nich sg organy cigania
oraz przedstawicieli wymiaru sprawiedliwosci, kto-
re uczestniczg w wymianie informacji na temat cy-
berprzestepczosci oraz wykorzystywania seksu-
alnego dzieci i pornografii dzieciecej. Od poczat-
ku swojej dziatalnosci specjalisci z zespotu organi-
zowali lokalne oraz krajowe konferencje i szkolenia
oraz uczestniczyli w warsztatach w szkotach poli-
cyjnych w Legionowie oraz w Szczytnie.

Zespot Dyzurnet.pl wspieraja swoimi dziataniami
rowniez $rodowisko biznesowe, wspdtpracujac
z administratorami i wtascicielami polskich serwi-
sow internetowych.

Budowanie bezpiecznego internetu nie jest mozli-
we bez wspétpracy miedzynarodowej. W ramach
Stowarzyszenia INHOPE opracowywane sg dobre
praktyki. Dyzurnet.pl brat udziat w praktykach mie-
dzynarodowych, goszczac przedstawicieli z réz-
nych instytucji miedzynarodowych oraz zespotow
reagujacych z Irlandii, Wielkiej Brytanii oraz wizytu-
jac organizacje w Hiszpanii, Wielkiej Brytanii i USA.
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PODSUMOWANIE

NASK od wielu lat dziata na rzecz bezpieczen-
stwa uzytkownikéw internetu. Utworzenie Zespotu
Dyzurnet.pl byto reakcjg na pojawienie sie nowych
zjawisk zagrazajacych bezpieczenstwu dzieci i mto-
dziezy w internecie. W 2005 r. NASK byt prekurso-
rem dziatah podejmowanych na rzecz bezpieczen-
stwa dzieci i mtodziezy w sieci, dzisiaj zagadnienia
zwigzane z bezpieczefAstwem internetowym sa te-
matem podejmowanym przez wiele instytucji oraz
realizowane podczas zaje¢ szkolnych.

Zadania realizowane przez zespoét Dyzurnet.pl -
analiza zgtoszen oraz dziatania edukacyjne i popu-
laryzatorskie, podnoszg poziom bezpieczenstwa
dziecii mtodziezy w internecie. Jednak tylko wspol-
ne inicjatywy oséb prywatnych i instytucji pomaga-
ja wtworzeniu bezpiecznego internetu.

Razem tworzymy bezpieczny internet!

dyzurnet€3pl



NASK

Naukowa i Akademicka Sie¢ Komputerowa jest instytutem badawczym podlegtym Ministerstwu Nauki
i Szkolnictwa Wyzszego. Celem badan naukowych prowadzonych w NASK jest opracowywanie rozwiazan
zwiekszajacych efektywnos¢, niezawodnosé i bezpieczenstwo sieci teleinformatycznych oraz innych ztozo-
nych systeméw sieciowych. Istotne miejsce zajmujg badania dotyczace biometrycznych metod weryfikacji
tozsamosci. Kluczowym polem aktywnosci NASK sg dziatania zwigzane z zapewnieniem bezpieczenstwa
Internetu. Reagowaniem na zdarzenia naruszajace bezpieczenstwo sieci zajmuje sie zespot CERT Polska
(Computer Emergency Response Team), natomiast zespot Dyzurnet.pl przyjmuje zgtoszenia dotyczace nie-
legalnych tresci w Internecie, przede wszystkim zwigzane z materiatami przedstawiajacymi seksualne wy-
korzystywanie dzieci. Waznga role petni dziatalnos¢ edukacyjna i popularyzacja idei spoteczenstwa infor-
macyjnego.

Jako operator telekomunikacyjny NASK oferuje innowacyjne rozwiazania teleinformatyczne dla klien-
téw finansowych, biznesowych, administracji i nauki (m.in. ARAKIS - system wczesnego ostrzegania o za-
grozeniach w sieci).

NASK oferuje innowacyjne rozwigzania teleinformatyczne dla klientéw biznesowych, administracji
i nauki. NASK prowadzi takze rejestr narodowej domeny .PL.

Wiecej: www.nask.pl

A KIAA’E"‘M 1 A

Akademia NASK jest dziatem NASK, ktéry odpowiada za tworzenie i prowadzenie dziatalnosci szkoleniowej,
edukacyjnej oraz popularyzatorskiej. Do gtéwnych zadan Akademii nalezy tworzenie programoéw oraz re-
alizacja szkolen i kurséw bazujacych na wiedzy eksperckiej pracownikow instytutu, jak rowniez dziatania
non-profit w zakresie edukacji i popularyzacji idei bezpieczenstwa dzieci i mtodziezy w Internecie. Akade-
mia NASK realizuje wiele projektéw o charakterze edukacyjnym skierowanych zaréwno do najmtodszych
uzytkownikéw Internetu, jak i przedstawicieli réznych grup zawodowych - miedzy innymi Safer Internet
(projekt europejski realizowany wspolnie z Fundacja Dzieci Niczyje), ,Senior dla seniora” (wspolnie z Oran-
ge), akcja spoteczna i konkurs ,Tworzymy bezpieczny Internet”, ,Badzmy Bezpieczni w Internecie”, projekt
Kursor (wspélnie z Fundacja Nauka i Wiedza) ,Przygody Plika i Foldera”, ,Akademia Bezpiecznego Interne-
tu - rowne szanse na rynku pracy” (wspolnie z Warszawska Wyzsza Szkota Informatyki) oraz projekt ,Podaj
Dalej - Senior dla Kultury”. W ramach dziatu funkcjonuje zespét Dyzurnet.pl.

Wiecej: www.akademia.nask.pl

Raport Dyzurnet.pl

Adres:

NASK

ul. Wawozowa 18

02-796 Warszawa

tel. +48 22 380 82 00

e-mail: dyzurnet@dyzurnet.pl
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